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1 Baggrund for databehandleraftalen

1.

10.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar
databehandleren foretager behandling af personoplysninger pa vegne af den
dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
parternes “samarbejdsaftale”: [Samarbejdsaftale om anvendelse af talblindhedstest og
tilhgrende digitale Igsninger], som er indgaet den [dato].

Databehandleraftalen og “samarbejdsaftalen” er indbyrdes afhangige, og kan ikke opsiges
saerskilt. Databehandleraftalen kan dog — uden at opsige “samarbejdsaftalen” — erstattes
af en anden gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “samarbejdsaftalen”.

Til denne aftale hgrer fem bilag. Bilagene fungerer som en integreret del af
databehandleraftalen.

Databehandleraftalens Bilag A indeholder nzermere oplysninger om behandlingen,
herunder om behandlingens formal og karakter, typen af personoplysninger, kategorierne
af registrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at
databehandleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de
eventuelle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres
tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgar af databehandleraftalen eller parternes "samarbejdsaftale”.

Side 3 af 22

17-04-2026



11. Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af

begge parter.

12. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter

databeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt
databehandleren.

2 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som
udgangspunkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne
af databeskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe
beslutninger om, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den
behandling, som databehandleren instrueres i at foretage.

3 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf.
art. 28, stk. 3, litra a.

4 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til
oplysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til
personoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den
dataansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle
personoplysninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de

relevante medarbejdere er underlagt ovennaevnte tavshedspligt.
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5 Behandlingssikkerhed

1. Databehandleren iveerkszetter alle foranstaltninger, som kraeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen
til det aktuelle niveau, implementeringsomkostningerne og den pageeldende behandlings
karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekniske og
organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

2. Ovenstaende forpligtelse indebzerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan herunder
bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester

c. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

3. Databehandleren skal i forbindelse med ovenstdende — i alle tilfeelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i denne
aftales Bilag C.

4. Databehandleren indfgrte 25. maj 2018 en rzkke nye tekniske og organisatoriske
sikkerhedsforanstaltninger, der geelder for hele virksomheden i alle behandlingssituationer.
Sikkerhedsforanstaltningerne har som default et “hgjt” beskyttelsesniveau svarende til, at der
i alle tilfeelde behandles personoplysninger af saerlig falsom karakter. Saledes vil der kun i de
szerlige omstaendigheder, hvor disse foranstaltninger vurderes utilstraekkelige, blive udarbejdet
en separat risikovurdering i tilknytning til denne aftale, jf. punkt 5.2.

5. Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af parternes “samarbejdsaftale” eller af denne aftales
bilag D.

6 Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at ggre brug af en anden
databehandler (underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en anden databehandler
(underdatabehandler) til opfyldelse af databehandleraftalen uden generel skriftlig
godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
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eventuelle planlagte @ndringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med min. 30 dages varsel, og derved give den dataansvarlige
mulighed for at ggre indsigelse mod sadanne a&ndringer inden brugen af de(n) omhandlede
underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B. Den dataansvarliges naermere
betingelser for databehandlerens brug af eventuelle underdatabehandlere fremgar af
denne aftales Bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af denne databehandleraftale,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de passende tekniske og organisatoriske foranstaltninger pa en sadan made,
at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er saledes ansvarlig for — igennem indgdelsen af en
underdatabehandleraftale — at palaegge en eventuel underdatabehandler mindst de
forpligtelser, som databehandleren selv er underlagt efter databeskyttelsesreglerne og
denne databehandleraftale med tilhgrende bilag.

5. Underdatabehandleraftalen og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at der er indgdet en gyldig aftale mellem databehandleren og
underdatabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke
pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfelde af databehandlerens konkurs, saledes at den
dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geeldende over
for underdatabehandleren, f.eks. sa den dataansvarlige kan instruere
underdatabehandleren om at foretage sletning eller tilbagelevering af oplysninger.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser.
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7 Overfgrsel af oplysninger til tredjelande eller internationale

organisationer

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, herunder for sd vidt angar overfgrsel (overladelse, videregivelse samt
intern anvendelse) af personoplysninger til tredjelande eller internationale organisationer,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige
om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sddan
underretning af hensyn til vigtige samfundsmaessige interesser, jf. art. 28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor
rammerne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en
international organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et
tredjeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placeret i et tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

8 Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebarer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

m -~ o Qo 0 T W

underretningspligt i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse
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j- retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering
Det przeciseres, at testresultater og scorer alene udger et paedagogisk stgtteveerktgj og ikke
i sig selv udggr automatiske individuelle afggrelser med retsvirkning eller tilsvarende
betydelig pavirkning for den registrerede.

2. Databehandleren bistdr den dataansvarlige med at sikre overholdelse af den
dataansvarliges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, jf. art. 28, stk. 3, litra f.

Dette indebzerer, at databehandleren under hensyntagen til behandlingens karakter skal
bistd den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er
forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pad persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebaere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,
hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begraense risikoen

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med
databehandlerens bistand til den dataansvarlige vil fremga af parternes “samarbejdsaftale”
eller af denne aftales bilag D.

4. | det omfang behandling af personoplysninger er ngdvendig for den dataansvarliges
opfyldelse af lovbestemte opgaver vedrgrende evaluering af undervisning, jf. relevant
uddannelseslovgivning for den dataansvarlige, samt for videnskabelige og statistiske
formal, kan visse registreredes rettigheder, herunder retten til sletning efter artikel 17
GDPR, veere begraenset i medfgr af artikel 17, stk. 3 og artikel 89.

Den dataansvarlige foretager en konkret vurdering af anmodninger om sletning under
hensyntagen til ngdvendighed og proportionalitet.
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Den dataansvarlige er saledes berettiget til at opretholde behandling og opbevaring af
personoplysninger, uanset anmodninger om sletning, i det omfang dette er ngdvendigt for
opfyldelse af lovbestemte opgaver samt til videnskabelige og statistiske formal, jf. artikel
17, stk. 3 og artikel 89.

9 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren
eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter at denne er blevet bekendt med bruddet, sddan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 8.2., litra b, skal databehandleren - under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne —
bistd den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjelpe med at tilvejebringe nedenstaende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at
begranse dets mulige skadevirkninger

10 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den
dataansvarlige, samt at slette eksisterende kopier, medmindre opbevaring er ngdvendig
eller berettiget i henhold til geeldende ret, herunder til videnskabelige og statistiske formal,
jf. artikel 17, stk. 3 og artikel 89. Opbevaring til videnskabelige og statistiske formal kan ske
uafhaengigt af databehandleraftalens ophgr, i det omfang dette er ngdvendigt og lovligt.

Ved overfgrsel af et datasaet til Danmarks Statistik anses databehandlerens behandling af

det pageeldende datasaet for afsluttet, nar overfgrslen er gennemfgrt og kvitteret.
Herefter ophgrer databehandlerens ansvar for den videre behandling af datasaettet.
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11 Tilsyn og revision
1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens
overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for
den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den narmere procedure herfor fremgar af denne aftales Bilag
C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geeldende
lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller
repreesentanter, der optraeder pa myndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

12 Parternes aftale om andre forhold
1. Reguleringen af ansvar og ansvarsbegransninger og i aftale(r)n(e) om levering af
Hovedydelserne finder anvendelse ogsa for denne Databehandleraftale, som om denne
Databehandleraftale var en integreret del heraf.

13 lkrafttraeden og ophgr

1. Denne aftale traeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaggelse, betingelser eller lignende i
forbindelse med aendringer af denne aftale vil fremga af parternes “samarbejdsaftale” eller
af denne aftales bilag D.

5. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl.
opsigelsesvarsel, som fremgar af “samarbejdsaftalen”.

6. Aftalen er gldende, sa lenge behandlingen bestar. Uanset “samarbejdsaftalens” og/eller
databehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til
behandlingens ophgr og oplysningernes sletning hos databehandleren og eventuelle
underdatabehandlere.

7. Den dataansvarlige kan instruere databehandleren om at overfgre personoplysninger til en
ny databehandler i forbindelse med leverandgrskifte.
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Databehandleren er i sa fald forpligtet til at medvirke til en sikker og kontrolleret
overdragelse af data, herunder i et struktureret og almindeligt anvendt format.
Overdragelsen forudsaetter, at den nye databehandler er behgrigt databeskyttelsesretligt

reguleret.

Databehandlerens forpligtelser efter denne aftale ophgrer for de overdragne data ved

gennemfgrt overdragelse.

8. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: [Angiv navn] Navn: [Angiv navn]
Stilling: [Angiv stilling] Stilling: [Angiv stilling]
Dato: [Angiv dato] Dato: [Angiv dato]
Underskrift:  [Anf@r underskrift] Underskrift:  [Anf@r underskrift]

14 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og

databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Ipbende at orientere hinanden om andringer vedrgrende

kontaktpersonen/kontaktpunktet.

Navn: [Angiv navn] Navn:
Stilling: [Angiv stilling] Stilling:
Telefonnummer: [Angiv telefonnummer] Telefonnummer:
Email: [Angiv email] Email:
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Bilag A Oplysninger om behandlingen

Al. Formal

Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige er:

e at den dataansvarlige kan anvende en digital I@sning til screening og testning af elever i
grundskolen (2.-10. klassetrin) med henblik pa identifikation af elever i risiko for
talblindhed,

e atunderstgtte den dataansvarliges Ipbende evaluering og opfglgning pa elevernes
udbytte af undervisningen i henhold til geeldende lovgivning for ikke-kommunale
grundskoleinstitutioner, herunder friskoleloven, efterskoleloven og anden relevant
uddannelseslovgivning,

e atindgd som et supplement til det samlede paedagogiske vurderingsgrundlag.

Behandlingen sker som led i den dataansvarliges varetagelse af undervisningsopgaver af
samfundsmaessig interesse, jf. artikel 6, stk. 1, litra e i Databeskyttelsesforordningen.

Herudover skal behandlingen i overensstemmelse med denne aftale kunne danne grundlag for
videnskabelige og statistiske formal, herunder udvikling, validering og kvalitetssikring af test og
analysemetoder, jf. artikel 89.

A.2 Karakteren af behandlingen

Det er en forudsaetning for anvendelse af Igsningen, at den dataansvarlige er tilsluttet UniLogin og
berettiget til at anvende dette i overensstemmelse med galdende regler fastsat af Styrelsen for It
og Leering.

Den dataansvarlige er ansvarlig for korrekt anvendelse og administration af UniLogin i relation til
brugen af Igsningen.

Databehandlerens behandling bestar i at stille en digital test- og rapporteringslgsning til radighed
samt at foretage behandling af personoplysninger i den forbindelse.

Behandlingen omfatter navnlig:
e identifikation af elever og relevante brugere via UniLogin
e gennemfgrelse af digitale testforlgb
e registrering af testbesvarelser
e automatisk scoring og beregning af testresultater

e lagring og strukturering af data
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e generering af rapportering pa elev-, klasse- og skoleniveau
e tilgengeligggrelse af resultater for relevante fagpersoner
Behandlingen sker udelukkende efter instruks fra den dataansvarlige.

Identifikation af elever sker via UniLogin. Efterfglgende kobling til personidentifikation (fx CPR)
foretages ikke af databehandleren, men handteres af Danmarks Statistik i overensstemmelse med
geeldende regler.

A.3 Typer af personoplysninger

Behandlingen omfatter fglgende typer af personoplysninger:
Personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Elever:

e UnilLogin-oplysninger
e navn

e kgn (hvis registreret)
e skole

e klassetrin og klasse

Leerere og brugere:

e Unilogin-oplysninger
e navn

e e-mailadresse

e tilknytning til skole

Test- og systemdata:

e testbesvarelser

e opgavebesvarelser

e testresultater og scorer

e tidsstempler (fx tidspunkt for besvarelse)

e metadata (fx klassetrin, testforlgb, brugerrelationer)

Seerlige kategorier af personoplysninger (jf. Databeskyttelsesforordningens artikel 9):

Der behandles ikke szerlige kategorier af personoplysninger.

Oplysninger om CPR-nummer (jf. Databeskyttelseslovens § 11):

Der behandles ikke CPR-numre.
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A.4 Kategorier af registrerede

Behandlingen omfatter fglgende kategorier af registrerede:

e eleverigrundskolen (2.—10. klassetrin)

o lzrere

e g@vrige brugere med adgang til systemet (fx kontaktpersoner pa skolen, herunder
systemadministratorer)

A.5 Varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige pabegyndes
ved denne aftales ikrafttraeden og sker, sa laenge aftalen er gaeldende.

Behandlingen er baseret p3, at den enkelte elevs resultater kan fglges og sammenstilles over tid.
Dette indebaerer, at testresultater og gvrige relevante oplysninger opbevares, saledes at det er
muligt at analysere og vurdere elevens progression.

Opbevaringen af personoplysninger er sadledes en forudsaetning for at kunne male progression og
indgar som en integreret del af den dataansvarliges opgave med Igbende evaluering af elevernes
udbytte af undervisningen.

Personoplysninger opbevares i aftaleperioden med henblik pa at fglge elevens progression.

Ved aftalens ophgr slettes eller anonymiseres personoplysninger senest 6 maneder efter ophgr,
medmindre:

e den dataansvarlige instruerer om fortsat behandling, eller
e opbevaring er ngdvendig i henhold til geeldende ret, herunder til videnskabelige og
statistiske formal, jf. artikel 17, stk. 3 og artikel 89.

Ved aftalens ophgr:

e slettes eller tilbageleveres personoplysninger til den dataansvarlige efter dennes instruks,
eller

e anonymiseres oplysningerne, saledes at de kan anvendes til statistiske og videnskabelige
formal,

medmindre opbevaring er ngdvendig i henhold til geeldende ret, herunder for opgaver i samfundets
interesse samt til videnskabelige og statistiske formal, jf. artikel 17, stk. 3 og artikel 89 i
Databeskyttelsesforordningen.
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende

underdatabehandlere:

CVR-nr Adresse Beskrivelse af behandling
tm8 | AddPro 32563600 Tonsbakken 16, 3., 2740 Datacenter: Hosting og drift
Skovlunde af servere (backup,
overvagning, vedligehold og
support)
Microsoft 13612870 Microsoft Drift af Microsoft 365
Netherlands BV: softwarepakke, herunder e-

Naritaweg 165, Amsterdam,  mail og Office-pakken
1043 BW, Netherlands
Kontoradresse: Kanalvej 7
2800 kgs. Lyngby
Brevo 498 019 17 Rue de Salneuve, 75017 Mailudsendelses-service
298 Paris, France

Den dataansvarlige har ved databehandleraftalens ikrafttreeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse —
anvende den enkelte underdatabehandler til en “anden” behandling end aftalt eller lade en anden
underdatabehandler foretage den beskrevne behandling.
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B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere
Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af
underdatabehandlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle
planlagte aendringer vedrgrende tilfgjelse eller erstatning af andre underdatabehandlere og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer. En sadan
underretning skal som udgangspunkt veere den dataansvarlige i haende minimum 30 dage for
anvendelsen eller &endringen skal traede i kraft sa vidt dette er muligt. Safremt den dataansvarlige
har indsigelser mod andringerne, skal den dataansvarlige give meddelelse herom til
databehandleren inden 14 dage efter modtagelsen af underretningen. Den dataansvarlige kan
alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager hertil.

Uanset ovenstaende accepterer den dataansvarlige, at der kan veere sarlige tilfaelde, hvor der kan
opsta et konkret behov for, at eendringen vedrgrende tilfgjelse eller erstatning af
underdatabehandlere sker med kortere varsel eller straks. | sadanne tilfelde vil databehandleren
underrette den dataansvarlige om a&ndringen snarest muligt.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks
Databehandleren stiller en digital I@sning til radighed for den dataansvarlige med henblik pa:

e gennemfgrelse af talblindhedstest

e registrering af elevernes testbesvarelser

e beregning af testresultater

e tilgengeligggrelse af resultater til skolen pa elev- og klasseniveau

Lgsningen anvendes som et padagogisk redskab til brug for:

e vurdering af den enkelte elevs niveau
e opfglgning pa elevens udvikling over tid
e understgttelse af undervisning og padagogisk tilrettelaeggelse

Databehandleren foretager ikke analyser eller sa mmenstillinger pa tveers af skoler, skoleejere eller
afdelinger med henblik pa benchmarking, tilsyn eller andre administrative eller styringsmaessige
formal. Databehandleren stiller ikke selvstaendige analysetjenester, radgivning eller datagrundlag
til brug for ledelsesinformation eller tilsyn til radighed for den dataansvarlige.

C.1.1 Afgraensning af behandlingen

Behandlingen efter denne databehandleraftale omfatter behandling af personoplysninger til brug
for den dataansvarliges evaluering af elevernes udbytte af undervisningen samt skolens
paedagogiske arbejde, herunder pa elev- og klasseniveau, samt den sideordnede behandling til
statistiske og videnskabelige formal som beskrevet i punkt C.1.2.
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C.1.2 Sideordnet behandling til forskningsformal

Databehandleren er berettiget og forpligtet til Isbende at overfgre relevante datasaet til Danmarks
Statistik med henblik pa videnskabelige og statistiske formal, herunder forskningsprojekter
gennemfgrt af Aarhus Universitet. Overfgrslen sker som en integreret del af den behandling, som
den dataansvarlige ved indgaelse af denne aftale har instrueret databehandleren i. Overfgrslen sker
udelukkende til statistiske og videnskabelige formal under Danmarks Statistiks sikre
forskningsordning og indebaerer ikke, at data anvendes til tilsyn, benchmarking eller andre
administrative formal.

Den dataansvarlige kan ikke ved seaerskilt instruks begraense eller undlade denne overfgrsel, sa
lenge aftalen er i kraft. Overfgrslen sker som en integreret og forudsat del af den behandling, som
den dataansvarlige ved aftalens indgaelse har accepteret.

Overfgrslen kan omfatte personhenfgrbare mikrodata, herunder:

e identifikation via UniLogin
e testbesvarelser
e testresultater og beregnede scorer

Overfgrslen sker Igbende som en integreret del af den behandling, der er fastlagt i denne aftale.

Ved overfgrsel til Danmarks Statistik sker identifikation af elever via UnilLogin. Eventuel
efterfglgende kobling til personidentifikation (herunder CPR) foretages ikke af databehandleren,
men handteres af Danmarks Statistik i overensstemmelse med galdende regler. Overfgrslen sker i
overensstemmelse med galdende lovgivning og Danmarks Statistiks regler for databehandling og
datasikkerhed. Databehandleren deltager ikke i den efterfglgende behandling eller analyse af data
hos Danmarks Statistik.

C.2 Behandlingssikkerhed
Sikkerhedsniveauet hos databehandleren er som standard etableret som ”hgjt” sikkerhedsniveau
upaagtet typen af personoplysninger, der behandles.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og
aftalte) sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog — i alle tilfelde og som minimum - gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige:

Lagring og udveksling af data

Databehandleren anvender SharePoint-lgsning til lagring og udveksling af data. SharePoint sikrer
Igbende backup, sa filer og data kan genskabes i tilfelde af nedbrud. Tilsvarende gemmes logfiler,
sa der er transparens i forhold til hvem, der arbejder med data fx i tilfeelde af databrud. Endelig
giver SharePoint mulighed for at anvende 2-faktor validering i udvekslingen af data med eksterne
parter, herunder den dataansvarlige, saledes det sikres, at kun navngivne parter far adgang til data.
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| SharePoint er der opsat adgangsbegreensning pa projektmapper, sa der alene er adgang til
persondata for relevant personale. Det er projektlederens pligt at sikre, at kun relevante personer
internt og evt. eksternt har adgang til data. Adgangsbegransningen ophaeves tidligst, nar projektet
er overleveret til skolen, og data er anonymiseret eller slettet.

| forbindelse med en senere automatiseret Igsning (fase 2) vil personoplysninger endvidere blive
behandlet og opbevaret i en applikation med tilhgrende database, hvor data registreres, lagres og
stilles til radighed for den dataansvarlige.

Adgang til Igsningen vil ske via Uni-login, og der vil veere etableret rollebaseret adgangsstyring,
saledes at brugere alene har adgang til oplysninger om egne elever og egen skole. Der logges
adgang og anvendelse i systemet med henblik pa sporbarhed og sikkerhed.

Behandlingen i den automatiserede Igsning vil ske under tilsvarende krav til sikkerhed,
adgangsstyring og logning som beskrevet ovenfor.

Backup datacenter
Der foretages change backup af alle data pa servere én gang i timen, som gemmes 30 dage. Change

backup kan til enhver tid enten restores til test eller til produktion, sa det vil veere muligt at teste
og genskabe data med maksimalt 1 times gammelt data. En gang i dggnet foretages en fuld backup,
som flyttes til andet datacenter veek fra produktionsdata, og dette gemmes ogsa som standard i 30
dage.

Sikkerhedstests datacenter

Der foretages relevante periodiske sikkerhedstests af egen IT-infrastruktur. Sikkerhedstests
afdaekker relevante angrebsflader og angrebsscenarier under hensyntagen til den selvdefinerede
trusselsmodel. Sikkerhedstestning udfgres af uvildigt kvalificeret personale i overensstemmelse
med anerkendte standarder for sikkerhedstests.

Incident Management datacenter

Incident Management dakker haendelser (Incidents), der pavirker serverdriften. Disse handteres
pa baggrund af praedefinerede reaktionstider, og formalet med processen er at genskabe normal
drift sa hurtigt som muligt og minimere indvirkningen pa de forretningsmaessige aktiviteter, saledes
at den hgjst mulige grad af servicekvalitet og tilgaengelighed bliver opretholdt. Incidents registreres
i et ITSM-system, sa incidents kan analyseres og forebygges.

Logning datacenter

Logning er en integreret del af databehandlerens driftsplatform. Der logges bl.a. Performance
logs, systemlogs, database logs, backup logs, event logs og access logs. Dette sker for at sikre
sporbarhed og dokumentation. Der anvendes som udgangspunkt danske NTP servere til
synkronisering af tid pa tveers af systemer.

Adgang via internettet datacenter

Alle servere er beskyttet via en firewall. Det vil kun vaere de servere, som skal kunne tilgas fra
Internettet, der vil veere mulige at tilga (11S, FTP mv.) Det vil ikke vaere muligt at tilga andre servere
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fra Internettet. Serveren er segmenter i netvaerk (LAN & DMZ), sdledes servere, der kan tilgas fra
Internettet, ikke star pa samme netvaerk som interne servere.

Fysisk sikring datacenter

Fysisk sikring ift. adgang til servere bestar af haerdede staldgre og vaegge m.v. Herudover kommer
bl.a. ogsa tiltag som strgmsystem bestaende af UPS og dieselgenerator, redundante kpleanlaeg
samt brandsikringsanlaeg, som kan kvaele enhver ild uden at gdelaegge infrastrukturen. Alle vitale
omrader fx temperatur, fugt, fysisk indtraengen overvages og alarmerer 24/7/365 relevant
personale eller eksterne partnere.

Sikkerhedsafgraensninger (barrierer som fx vaegge, kortstyrede indgangsporte eller bemandede
receptioner) anvendes til at beskytte omrader, der indeholder informationer og
informationsbehandlingsfaciliteter. Kun autoriseret personale har mulighed for at skaffe sig
adgang til datacentret efter forudgaende clearing. Personer, der ikke er ansat i datacentret, kan
kun fa adgang til udstyr, hvis det er strengt ngdvendigt, og de bliver ledsaget af en ansvarlig
medarbejder samt registreres i en logbog ved ind- og udgang.

Fysisk sikring kontorer

Der er alene adgang til Databehandlerens fysiske kontorer via en bemandet reception. Gaester ma
kun forlade receptionsomradet under ledsagelse af en ansat fra Databehandleren. Alle
medarbejdere er instrueret i at stoppe eventuelle uledsagede gaester og hjelpe dem med at finde
den rette kontaktperson eller forlade Databehandlerens lokaler. Den sidste medarbejder, der
forlader kontoret om aftenen, skal sikre sig, at alle vinduer er lukkede, yderdgre Iast og at alarmen
aktiveres.

Tavshedspligt og fortrolighed

Databehandlerens medarbejdere er forpligtet til at holde al viden om skolens forhold fortrolige
bade under og efter projekters afslutning. Dette fremgar bade af Databehandlerens
personalehandbog og af de enkelte medarbejderes ansattelseskontrakter. Underleverandgrer er
underlagt tilsvarende tavshedsforpligtelser. Tavshedspligten gaelder for alt materiale og viden, som
er kommet Databehandleren i haende i projektforlgbet, medmindre andet aftales eksplicit med den
dataansvarlige; fx at Databehandleren har lov til at anvende den dataansvarlige som reference.

IT-politikker for medarbejdere
Databehandlerens medarbejdere er instrueret i at ggre sig Igbende overvejelser om
databeskyttelse gennem dataminimering, pseudonymisering og anonymisering, sa vidt muligt.

De er ligeledes instrueret i, hvordan man sikrer korrekt udveksling af data, og at minimere brugen
af flytbare enheder til datatransmission. Evt. ekstraordineaer brug af USB til datatransmission skal ga
via IT, der sikrer kryptering, safremt data skal forlade Databehandlerens lokaler. Eventuelle gnsker
om brug af saerligt hard- eller software skal godkendes af IT forud for installation.
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Databehandleren gennemfgrer Igbende PC-standardisering malrettet pa at skabe ensartede
brugerprofiler og systemer pa tveers af virksomheden, herunder sikre kryptering af alle PCer i
tilfaelde af tab. PC’er opdateres centralt fra IT-afdelingen, dette geelder bade operativsystem og 3
parts software.

Databehandleren har begraenset brugen af administrative konti, og der anvendes alene individuelle
bruger-id’er og adgangskoder. | informationssikkerhedsprocedurer er beskrevet krav til staerke
adgangskoder, og alle systemejere og medarbejdere er gjort bekendt med dette.

Nar databehandlerens medarbejdere opholder sig uden for databehandlerens kontorer fx.
Hjemmearbejdsplads, kan servere udelukkende tilgas via VPN forbindelse.

Compliance setup

Databehandlerens informationssikkerheds-setup er beskrevet i privatlivspolitik samt
informationssikkerhedspolitik og -handbog med tilhgrende procedurer, vejledninger og kontroller.
Heri er fastlagt roller og ansvar i forhold til informationssikkerhed for alle i Databehandlerens
organisation.

Databehandleren gennemfgrer manedlige, kvartalsvise og arlige kontroller af compliance med
informationssikkerhedsframework, hvis resultater foreleegges Databehandlerens Commercial
Management Team. Der gennemfgres Igbende awareness kampagner for alle medarbejdere, som
ligeledes arligt certificeres inden for Cyber Security og GDPR.

Endelig har Databehandleren udpeget en databeskyttelsesradgiver, DPO, som varetager Igbende
kvalitetssikring og kontroller af Databehandlerens interne procedurer samt sikrer datasubjekternes
rettigheder.

Man kan laese mere om, hvordan Databehandleren beskytter data i privatlivs- og
informationssikkerhedspolitik pa hjemmesiden: https://epinionglobal.com/da/privatlivspolitik-for-

epinion/

C.3 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares i udgangspunktet i hele aftaleperioden, idet behandlingen er
baseret p3, at elevens resultater kan fglges og sammenstilles over tid med henblik pa at vurdere
progression.

Sletning eller anonymisering sker ved aftalens ophgr eller efter den dataansvarliges instruks,
medmindre opbevaring er ngdvendig i henhold til geeldende ret eller til videnskabelige og
statistiske formal, jf. artikel 17, stk. 3 og artikel 89.

C.4 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:
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e Epinion Danmark (Kgbenhavn-afdeling), Ryesgade 3F, 2200 K@benhavn N, Danmark
e Epinion Danmark (Aarhus-afdeling), Mariane Thomsens Gade 4B, 2. 8000 Aarhus C
e Andre lokaliteter, hvor det er ngdvendigt og relevant for Epinion Danmark at behandle

personoplysninger i forbindelse med leveringen af ydelsen til den dataansvarlige, f.eks.
i forbindelse med gennemfgrelse af interviews, observationer mv., fremtidige adresser
i Danmark eller vores underdatabehandleres behandlingslokaliteter jf. Bilag B.1.

C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande
Databehandleren overfgrer ikke data omfattet af persondataforordningen til tredjelande, hvor der
ikke foreligger et gyldigt overfgrselsgrundlag

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig meddelelse har angivet
en instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma
databehandleren ikke indenfor rammerne af databehandleraftalen foretage en sadan overfgrsel.

C.6 Nzrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren

Databehandleren skal arligt for egen regning indhente en revisionserklaering fra en uafhaengig

tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse

Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklaering kan anvendes i
overensstemmelse med disse Bestemmelser:

ISAE-3000 erklaering

Revisionserklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering.
Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen,  databeskyttelsesbestemmelser i anden  EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige kan herudover foretage et arligt,
fysisk tilsyn vedrgrende overholdelsen af denne databehandleraftale hos databehandleren.

Udover det fysiske tilsyn, kan der fgres skriftligt tilsyn med databehandleren, nar der efter den
dataansvarliges vurdering opstar et behov herfor.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt
den tid), der er ngdvendig for, at den dataansvarlige kan gennemfgre sit tilsyn.

C.7 Nermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Databehandleren eller en repraesentant for databehandleren kan foretage et arligt, fysisk tilsyn

vedrgrende overholdelsen af denne databehandleraftale hos underdatabehandleren, medmindre
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der foreligger en erklaering fra en uafhaengig 3. part for underdatabehandlerens overholdelse af
databehandleraftalen.

Udover det fysiske tilsyn, kan der fgres skriftligt tilsyn med underdatabehandleren, nar der efter
databehandlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den dataansvarlige.

Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, safremt den dataansvarlige
vurderer, at databehandlerens tilsyn med underdatabehandleren ikke har givet den dataansvarlige
tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker i overensstemmelse
med denne databehandleraftale.

Den dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren sendrer ikke ved,
at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse
af databeskyttelseslovgivningen og denne databehandleraftale.

Bilag D Parternes regulering af andre forhold
Databehandlerens bistand vedrgrende registreredes rettigheder sker under hensyntagen til

begraensninger i artikel 17, stk. 3 og artikel 89, nar behandling er ngdvendig for opgaver i
samfundets interesse samt til videnskabelige og statistiske formal.

Bilag E Omfattede institutioner
Databehandleraftalen omfatter alene de institutioner, som den dataansvarlige har autoriseret til
deltagelse i Igsningen.

Den dataansvarlige kan til enhver tid aendre kredsen af omfattede institutioner.

Databehandleren ma alene behandle personoplysninger vedrgrende de institutioner, som er
omfattet.
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